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Highlights

Erweiterter Betriebs-
temperaturbereich.

Zertifiziert nach den Umwelt- und
Teststandards IEC 61850-3 und
IEEE 1613 fiir Vibration, Temperatur
und Unempfindlichkeit gegeniliber
elektromagnetischen Storungen.

Zwei DC-Versorgungen (12-48 V).

Hochverfiigbare Firewallkonfiguration
(aktiv/aktiv und aktiv/passiv).

Liifterloses Design ohne bewegliche
Teile.

Flexible E/A mit Unterstiitzung fir
Kupfer- und Glasfaseranschliisse tiber
SFP-Ports.

Flexible Montageoptionen,
einschlief3lich DIN-Schiene,
Rack und Wandmontage.

Vereinfachte Bereitstellung an
Remotestandorten liber USB-
basiertes Bootstrapping.
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PA-220R

Die PA-220R von Palo Alto Networks ist eine robuste
ML-gestlitzte Next-Generation Firewall (NGFW) fiir Indus-
trieanwendungen in unwirtlichen Umgebungen.

Die robuste PA-220R-Appliance sichert Industrie- und
Verteidigungsnetzwerke in verschiedenen unwirtlichen
Umgebungen, wie Umspannwerken, Kraftwerken, Ferti-
gungsanlagen, Ol- und Gasanlagen, Gebdudemanagement-
systemen und Netzwerken im Gesundheitswesen.
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Die PA-220R nutzt das Betriebssystem PAN-0S®, wie alle
NGFWs von Palo Alto Networks. PAN-OS Klassifiziert nativ
den gesamten Netzwerkverkehr (einschlieflich aller Anwen-
dungsdaten, Bedrohungen und legitimen Inhalte) und ordnet
die einzelnen Pakete dann unabhdngig vom Standort oder
Gerdtetyp einem Benutzer zu. In Abhdngigkeit von den Anwen-
dungen, Inhalten und Benutzern (also den Faktoren, die fiir Thr
Geschaft relevant sind) wird dann entschieden, welche Sicher-
heitsrichtlinien anzuwenden sind. Das stdrkt die Sicherheit und
beschleunigt effektive Reaktionen auf Sicherheitsvorfdlle.

Wichtige Sicherheits- und
Konnektivitatsfunktionen

+ Integriert maschinelles Lernen (ML) in den Kern der Firewall,
um eine signaturlose Inlineabwehr dateibasierter Angriffe zu
bieten und bisher unbekannte Phishingversuche zu erkennen
und sofort zu stoppen.

+ Nutzt cloudbasierte ML-Prozesse, um Signaturen und Anwei-
sungen verzogerungsfrei zuriick an die NGFW zu senden.

+ Nutzt Verhaltensanalysen, um Gerdte im Internet der Dinge
(IoT) zu erkennen und Richtlinienempfehlungen abzugeben
- als Teil eines in der Cloud bereitgestellten und nativ integ-
rierten Services auf der NGFW.

+ Automatisiert Richtlinienempfehlungen, um Zeit zu sparen
und das Risiko von Bedienfehlern zu reduzieren.

+ Nutzt App-ID™-Tags fiir Industrieprotokolle und -anwen-
dungen, wie Modbus, DNP3, IEC 60870-5-104, Siemens S7,
OSIsoft PI® und andere.

+ Identifiziert die Anwendungen, die Daten durch Ihr Netzwerk
senden, unabhdngig von Port, Protokoll, Umgehungstech-
niken oder Verschliisselung (TLS/SSL).

- Ermoglicht die Definition und Implementierung von Sicher-
heitsrichtlinien, die sich auf spezifische Anwendungen (statt
auf Ports) beziehen (zulassen, ablehnen, planen, untersu-
chen, Datenverkehrsregeln anwenden).

+ Bietet die Moglichkeit, benutzerdefinierte App-IDs fiir eigene
Anwendungen zu erstellen oder die App-ID-Entwicklung fiir
neue Anwendungen bei Palo Alto Networks anzufordern.

- Identifiziert alle Nutzdaten innerhalb der Anwendung (wie
Dateien und Datenmuster), um bosartige Dateien zu blo-
ckieren und Datenausschleusungen zu verhindern.

+ Erstellt standardmdfige und angepasste Anwendungs-
nutzungsberichte, einschlieflich Berichten zu Software-
as-a-Service (SaaS), die einen Einblick in den gesamten
genehmigten und nicht genehmigten SaaS-Datenverkehr in
Threm Netzwerk geben.

- Ermoglicht die sichere Migration dlterer Layer-4-Regelsdtze
zu App-ID-basierten Regeln mit integriertem Policy Opti-
mizer. Damit erhalten Sie einen Regelsatz, der sicherer und
einfacher zu verwalten ist.

- Ermoglicht das Definieren dynamischer Benutzergruppen

in der Firewall, um zeitgebundene SicherheitsmafSnahmen
umzusetzen, ohne die Aktualisierung von Benutzerverzeich-
nissen abwarten zu miissen.

- Wendet konsistente Richtlinien an, unabhdngig von den

Standorten (Biiro, zu Hause, unterwegs usw.) und Gerdten
(i0S- und Android®-Mobilgerdte; macOS®-, Windows®- und
Linux-Desktops bzw. -Laptops; Citrix- und Microsoft VDI-
und Terminal-Server) Ihrer Benutzer.

- Verhindert, dass Anmeldedaten des Unternehmens auf Web-

sites von Dritten gelangen, und unterbindet die Nutzung
gestohlener Anmeldedaten, indem die Multi-Faktor-Authen-
tifizierung (MFA) auf der Netzwerkebene fiir jede Anwendung
aktiviert wird, ohne dass die Anwendung gedndert werden
muss.

Setzt dynamische, auf dem Benutzerverhalten basierende
SicherheitsmafRnahmen um, um verddchtige oder boswillige
Benutzer zu blockieren.

+ Untersucht ein- und ausgehenden TLS/SSL-verschliisselten

Datenverkehr, einschliefllich des Datenverkehrs, der TLS 1.3
und HTTP/2 verwendet, und wendet Richtlinien darauf an.

- Bietet umfassende Einblicke in den TLS-Verkehr, wie den

Umfang des verschliisselten Datenverkehrs, TLS/SSL-Versi-
onen, Ciphersuites und mehr, ohne ihn zu entschliisseln.

- Ermoglicht es, die Verwendung von veralteten TLS-Proto-

kollen, unsicheren Ciphersuites und falsch konfigurierten
Zertifikaten zu verhindern, um Risiken zu minimieren.

+ Erleichtert die Bereitstellung der Entschliisselung und

ermdglicht die Verwendung integrierter Protokolle zur Feh-
lerbehebung, etwa bei Anwendungen mit Zertifikat-Pinning.

- Ermoglicht das flexible Aktivieren oder Deaktivieren der

Entschliisselung basierend auf URL-Kategorie, Quell- und
Zielzone, Adresse, Benutzer, Benutzergruppe, Gerdt und Port,
um den Datenschutz und die Einhaltung regulatorischer Vor-
schriften zu wahren.

- Ermoglicht es, eine Kopie des entschliisselten Datenverkehrs

von der Firewall zu erstellen (d. h. Entschliisselungsspie-
gelung) und diese an Tools zur Datenverkehrserfassung fiir
Forensik, Verlaufsprotokollierung oder Data Loss Prevention
(DLP) zu senden.

+ Nutzt die zentrale Verwaltung, Konfiguration und Transpa-

renz fiir mehrere verteilte NGFWs von Palo Alto Networks
(unabhdngig von Standort oder Umfang) durch das Panorama™
-Netzwerksicherheitsmanagement an einer einheitlichen
Benutzeroberfldche.

Vereinfacht die gemeinsame Nutzung von Konfigurationen
iiber Panorama mit Vorlagen und Gerdtegruppen und skaliert
die Protokollerfassung je nach Bedarf.

« Bietet Benutzern iiber das Application Command Center (ACC)

detaillierte Transparenz und umfassende Einblicke in Netz-
werkverkehr und -bedrohungen.

- Ermoglicht Transparenz, Sicherheitsrichtlinien, Berichte und
Forensik auf der Grundlage von Benutzern und Gruppen -
nicht nur von IP-Adressen.

+ Ldsst sich leicht in eine Vielzahl von Repositorys integrieren,
um Benutzerinformationen zu nutzen: WLAN-Controller,
VPNs, Verzeichnisserver, SIEMs, Proxys und mehr.
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Moderne ausgekliigelte Cyberattacken konnen innerhalb von
30 Minuten auf bis zu 45.000 Varianten anwachsen. Dabei
werden mehrere Bedrohungsvektoren und raffinierte Tech-
niken eingesetzt, um Schadcode einzuschleusen. Herkdmmliche
Punktldsungen verursachen Sicherheitsliicken in Unternehmen,
erhohen den Arbeitsaufwand von Sicherheitsteams und beein-
trachtigen die Produktivitdt durch inkonsistenten Zugriff und
unzureichende Transparenz. -
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Unsere Cloud-Delivered Security Services dagegen konnen
nahtlos in unsere branchenfiihrenden NGFWs integriert werden
und nutzen unser Netzwerk aus 80.000 Kunden, um Threat
Intelligence sofort zu koordinieren und Schutz vor allen Bedro-
hungen und Bedrohungsvektoren zu bieten. Schliefen Sie
Sicherheitsliicken an allen Ihren Standorten und nutzen Sie
die Vorteile erstklassiger Sicherheit, die konsistent iiber eine
zentrale Plattform bereitgestellt wird, um auch vor den kom-
plexesten und am besten getarnten Bedrohungen geschiitzt zu
sein.

- Threat Prevention - bietet mehr Sicherheit als ein herkdmm-
liches IPS (Intrusion Prevention System), da alle bekannten
Bedrohungen fiir den gesamten Datenverkehr in einem
Durchlauf (Single Pass) abgewehrt werden, ohne dass die
Leistung leidet.

+ Advanced URL Filtering - sorgt fiir erstklassigen Schutz
vor webbasierten Bedrohungen und eine Steigerung
der betrieblichen Effizienz dank branchenweit erster
Echtzeit-Prdventionslosung fiir Webangriffe und branchen-
fiihrender Phishingabwehr.

- WildFire® - schiitzt Dateien durch die automatische
Erkennung und Abwehr unbekannter Malware mit branchen-
fiihrenden cloudbasierten Analysen und Threat Intelligence
von mehr als 42.000 Kunden.

« DNS Security - nutzt ML, um Bedrohungen iiber das DNS
in Echtzeit zu erkennen und abzuwehren. Sicherheitsteams
erhalten so die Kontextinformationen, die sie zur Ausarbei-
tung von Richtlinien und zur schnellen und wirkungsvollen
Abwehr von Bedrohungen bendétigen.

+ IoT Security - bietet die umfassendste IoT-Sicherheitslosung
der Branche fiir einen detaillierten Uberblick, eine effektive
Abwehr und eine zuverldssige Richtliniendurchsetzung -
alles auf einer einzigen ML-gestiitzten Plattform.

- Enterprise DLP - ist die branchenweit erste cloudbasierte
DLP-Losung fiir Unternehmen, die sensible Daten iiber alle
Netzwerke, Clouds und Benutzer hinweg konsistent schiitzt.

+ SaaS Security - stellt integrierte SaaS-Sicherheitsfunktionen
bereit, mit denen Sie neue SaaS-Anwendungen erkennen
und sichern, Daten schiitzen und Zero-Day-Bedrohungen
abwehren kénnen - und das zu den niedrigsten Gesamtbe-
triebskosten.

+ Fiihrt Netzwerkfunktionen, Richtliniensuche, -anwendung
und -dekodierung sowie Signaturabgleich fiir alle Bedro-
hungen und Inhalte in einem einzigen Durchgang durch. So
wird der Verarbeitungsaufwand fiir die Ausfiihrung mehrerer
Funktionen in einem einzelnen Sicherheitssystem erheblich
reduziert.

- Vermeidet Latenzzeiten, indem der Datenverkehr in einem
einzigen Durchgang mit einem streambasierten, einheitlichen
Signaturabgleich anhand aller Signaturen iiberpriift wird.

+ Ermoglicht eine konsistente und vorhersehbare Leistung,
wenn Security Subscriptions aktiviert sind. (Der Threat-
Prevention-Durchsatz in Tabelle 1 basiert auf mehreren akti-
vierten Subscriptions.)

- Ermoglicht Thnen die Einfilhrung von SD-WAN, indem Sie es
ganz einfach auf Ihren vorhandenen Firewalls aktivieren.

+ Sorgt fiir eine sichere Implementierung von SD-WAN, nativ
integriert mit unserer branchenfiihrenden Sicherheit.

- Bietet ein erstklassiges Benutzererlebnis durch Minimierung
von Latenzen, Jitter und Paketverlusten.
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Firewalldurchsatz (HTTP/Appmix)* 550/560 Mbit/s

Threat-Prevention-Durchsatz (HTTP/ 270/300 Mbit/s

Appmix)’

IPsec-VPN-Durchsatz? 570 Mbit/s
Max. Anz. Sitzungen 64.000
Neue Sitzungen pro Sekunde$ £4.200

Hinweis: Ergebnisse wurden auf PAN-0S 10.1 gemessen.

* Der Firewalldurchsatz wurde bei aktivierter App-ID und Protokollierung
unter Verwendung von 64-KB-HTTP/Appmix-Transaktionen gemessen.

t Der Threat-Prevention-Durchsatz wurde unter Verwendung von 64-KB-
HTTP/Appmix-Transaktionen gemessen. App-ID, IPS, Antivirus- und
Anti-Spyware-Funktionen, WildFire, DNS Security, die Dateiblockade
und die Protokollierung waren aktiviert.

} Der IPsec-VPN-Durchsatz wurde bei aktivierter Protokollierung unter Ver-
wendung von 64-KB-HTTP-Transaktionen gemessen.

§ Die Anzahl der neuen Sitzungen pro Sekunde wurde mit Uberschreibung der
App-ID unter Verwendung von 1-Byte-HTTP-Transaktionen gemessen.

L2, L3, Tap, Virtual Wire (transparenter Modus)

OSPFv2/v3 mit ordnungsgemdRem Neustart, BGP mit ord-
nungsgemdfem Neustart, RIP, statisches Routing

Policy-Based Forwarding (richtlinienbasierte Weiterleitung, PBF)

Point-To-Point Protocol Over Ethernet (Punkt-zu-Punkt-Pro-
tokoll iiber Ethernet, PPPoE)

Multicast: PIM-SM, PIM-SSM, IGMP v1, v2 und v3

Messung der Pfadqualitdt (Jitter, Paketverlust, Latenz)
Auswahl des Ursprungspfades (PBF)

Dynamische Pfaddnderung

L2, L3, Tap, Virtual Wire (transparenter Modus)

Funktionen: App-ID, User-ID, Content-ID, WildFire und
SSL-Entschliisselung

SLAAC

Schliisselaustausch: manuelle Schliissel, IKEvi und IKEv2 (vorab
ausgetauschte Schliissel, zertifikatsbasierte Authentifizierung)

Verschliisselung: 3DES, AES (128-Bit, 192-Bit, 256-Bit)
Authentifizierung: MD5, SHA-1, SHA-256, SHA-384, SHA-512

802.1Q-VLAN-Tags pro Gerdt/pro Schnittstelle 4.094/4.094

NAT-Modi (IPv4): statische IP-Adresse, dynamische IP-
Adresse, dynamische IP-Adresse und Port (Portadressiiberset-
zung)

NAT64, NPTv6

Zusitzliche NAT-Funktionen: dynamische IP-Adressenreservie-
rung, anpassbare Uberbelegung dynamischer IP-
Adressen und Ports
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Modi: aktiv/aktiv, aktiv/passiv

Fehlererkennung: Pfadiiberwachung,
Schnittstelleniiberwachung

https://www.paloaltonetworks.com/resources/whitepapers/
app-ids-industrial-control-systems-scada-networks

Erhaltlich bei SKUs mit ,,ZTP* in der Bezeichnung (PA-220R-ZTP)

Erfordert Panorama 9.1.3 oder hoher

10/100/1000 (6), SFP (2)

10/100/1000 Out-of-Band-Managementport (1)
Konsolenport RJ-45 (1)

USB-Port (1)

Micro-USB-Konsolenport (1)

32 GB eMMC
Optional: zwei redundante DC-Versorgungen (13 W/16 W)
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,/ aloalto® Oval Tower, De Entrée 99-197

, p SIS 1101 HE Amsterdam, Niederlande
Telefon: +3120 8881883
Vertrieb: +800 7239771

Support: +3120 808 4600

www.paloaltonetworks.de

12-48 VDC1,4 A

Firewall: 1,4 A bei 12 V DC
Max. Einschaltstrom: 4,9 A bei 12 V DC

2,04 kg/2,72 kg

cTUVus, CB

FCC-Klasse A, CE-Klasse A, VCCI-Klasse A

Umwelt- und Teststandards IEC 61850-3 und IEEE 1613.
Weitere Zertifizierungen finden Sie unter paloaltonetworks.
com/company/certifications.html.

Betriebstemperatur: -40 °C bis 70 °C
Temperatur bei Nichtbetrieb: -40 °C bis 75 °C
Passive Kiihlung

Um mebhr iiber die Funktionen und die damit verbunde-
nen Kapazitdten der PA-220R zu erfahren, besuchen Sie
paloaltonetworks.com/network-security/next-generation
-firewall/pa-220r.

© 2021 Palo Alto Networks, Inc. Palo Alto Networks ist eine eingetragene
Marke von Palo Alto Networks. Eine Liste unserer Marken ist unter
https://www.paloaltonetworks.com/company/trademarks.html verfiigbar.
Alle anderen hier erwdhnten Marken konnen Markenzeichen der jeweili-
gen Unternehmen sein. strata_ds_ pa-220r_061421
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